Sakrare inloggning

Metoder for flerfaktorsinloggning och
Aterstallning av l6senord.



Varfor ska jag aktivera
Microsoft Authenticator?

Vaxjo kommun rekommenderar att anvanda Microsoft
Authenticator som andra faktor, utéver anvandarnamn/Iésenord,
vid inloggning i verksamhetssystem som kréaver
flerfaktorsinloggning.

Det ger battre sakerhet och ger skydd vid inloggning samt gor

det enklare att aterstdlla ditt I6senord vid inloggning.




Microsoft Authenticator (11 steg)

« Det gdr bara utféra registreringen pd kommunal dator, betrodd
enhet (mobil, ipad) eller om du &r uppkopplad p& kommunalt

nat.

« Microsoft Authenticator ska inte installeras pd en delad enhet.

« Detta behoéver bara géra en gdng - eller om du bytt

mobilnummer/mobil.




Fortsattning
Microsoft Authenticator (11 steg)

« FOlj instruktionen for att ladda ner och
aktivera appen Microsoft Authenticator i din mobiltelefon och

koppla appen till anvandarkontot.

« Har du Microsoft Authenticator installerad sedan tidigare pd
din iPad/mobiltelefon? G4 till steg 2

« Om kontot "Azure AD" finns i appen kontakta it-servicedesk.




Steg 1 Appen

Borja med att ladda ner appen Microsoft Authenticator.

« P& en Androidenhet gér du in i Play Butik och sdker p& "Microsoft Authenticator”
och vdljer att Installera. lkonen ar vit med ett bl&tt hanglds med en gubbe i sig.

« P& en iPhone eller iPad gér du in i Apple App Store eller Vaxjo App Store, sdker
pd& "Microsoft Authenticator” och vdljer att Hamta och Installera. lkonen &r vit
med ett blatt hanglds med en gubbe i sig.

Microsoft Authenticator g Microsoft Authenticator




Steg 2

Oppna en webbldsare i datorn, g& in pd login.vaxjo.se och klicka

pA "Registrera flerfaktorsinloggning”.
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Registrera flerfaktorsinloggning

Instruktion fér flerfaktorsinloggning



http://login.vaxjo.se/

Steg 3

Verifiera dig genom att ange din e-postadress (och majligtvis
|6senord om det gérs utifran.)




Steg 4

Detta fonster kommer upp. Klicka pd& "+Léagg till metod"

Vaxjé kommun Min profil

i Oversic Sakerhetsim

#p Sakerhetsinformation Dessa ar de mefoder du anvander fér att logga in pa ditt konto eller aterstilla l5senorde
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Steg 5

« Valj Autentiseringsapp och Lqq tll en metod

tryck pa "Lagg till".

Vilken retod vill du [3gga till?

) Trka Sedan pcol Ndsta Autentiseringsapp

Bérja med att hamta appen
nstallera Microsoft Authenticator-appen pd din telefon. Ladda ned ni

alj Nista ndr du installerar Microsoft Authenticator-appen pd din enhet

ag vill anvinda en annan autentiseringsapp




Steg 6 Konfigurera ditt konto

Klicka p& "Nasta”

Konfigurera ditt konto

Tillit meddelanden om du uppmanas till detta. Ligg sedan till
eller skola.




Steg 7

Oppna Authenticator-appen pé& din telefon for att konfigurera ditt

konto.

Klicka pd "Lagg till arbete- eller skolkonto". Se till att huset ar

valt om du inte ser detta alternativ
. Valj "Arbete- eller skolkonto"
. Valj "Skanna QR-kod"

. Tilldt &tkomst till kamera om det begars




Ar du redo att |agga till ditt
forsta konto?

Leigg tll kanta

wl Teberor SE F 11:00 st R

Lige till konto Lagg till konto

VILKEM TYP A KONTO LAGEER DU TILL?

Personligh konta Personligt komto

Arpatss aller skolkondo

Annat (Google, Facebook osv)

E Arnat (Googhe, Facebook osvi

Lagg till arbets- "Authenticator” begir
eller skolkonto atkomst till kameran

Legga in

Skanna QR-kod

Sinnesro for ditt digitala liv

Skydda dina kantan méd

multifaktorautentisering.

m Logaa in med Microsolt

Lagg bl arbbets- eller skolkonto

skanna en Wk-kod




Steg 8

« Skanna QR-koden pd& datorn med hjdlp av kameran/appen pd
telefonen. Nar du skannat QR-koden vdljer du "Nasta” pd
datorn.

« F&r du frdgan om att till&ta notiser klicka pé Tillat.

“Authenticator” vill skicka
noftiser till di




Steg 9

Klicka pd "Nasta". DA far du upp ett meddelande i appen pd
mobilen som du ska godkanna.

Om det kravs I&ser du upp Microsoft Authenticator med
skarmldset pd mobilen/iPaden, tex |6senkod eller fingeravtryck.

Microsoft Authenticator
Lat oss prova

Godkiann det meddelande vi skickar till din app.




Nar du har godkdant meddelandet ar allt klart och du kan klicka

pPA "Nasta” pd datorn.

Lat oss prova
Godkénn det meddelande vi skickar till din app

Meddelandet har godkants




Steg 10 Konfigurera
standardinloggningsmetod

+ Klicka p& Andra under rubriken Sékerhetsinformation

« Finns det ingen standardmetod registrerad stdr det
"Konfigurera standardinloggningsmetod”

Sakerhetsinformation

Dessa ar de metoder du anvander fér att logga in pa ditt konto eller aterstallf I6senordet.

Standardinloggningsmetod: Microsoft Authenticator - meddelande Andra




Steg 11

Valj metoden du 6nskar och vdalj Bekrafta

"Microsoft Authenticator - meddelande" ar rekommenderat.

Andra standardmetod

Vilken metod vill du logga in med?

Microsoft Authenticator — meddelande

Telefon — sms:a +46 709834304
Microsoft Authenticator — meddelande

Authenticator-app eller maskinvarutoken — kod




